
別 紙 ３

デ ー タ セ ン タ 要 件

１ 認 証 取 得

シ ス テ ム を 利 用 す る デ ー タ セ ン タ は 、 国 内 に 所 在 地 を 置 き 、

国 内 法 の 適 用 を 受 け 、 フ ァ シ リ テ ィ 条 件 は 以 下 の 項 目 を 満 た す

こ と 。 ま た 、 日 本 デ ー タ セ ン タ 協 会 （ Ｊ Ｄ Ｃ Ｃ ） 制 定 の 「 デ ー

タ セ ン タ フ ァ シ リ テ ィ ス タ ン ダ ー ド 」 に お け る 「 テ ィ ア ３ 」 相

当 の サ ー ビ ス レ ベ ル を 有 し 、 ク ラ ウ ド セ キ ュ リ テ ィ （ Ｃ Ｓ ） ゴ

ー ル ド マ ー ク 取 得 を し て い る こ と 。

２ セ キ ュ リ テ ィ 対 策

(1) デ ー タ セ ン タ へ の 入 退 管 理 は 、 セ キ ュ リ テ ィ 管 理 シ ス テ ム

等 に よ り 、 ２ ４ 時 間 ３ ６ ５ 日 実 施 さ れ て い る こ と 。

(2) サ ー バ 室 等 へ の 入 退 室 を 管 理 ・ 記 憶 す る た め 、 バ イ オ メ ト

リ ク ス 認 証 シ ス テ ム 等 の 本 人 認 証 を 実 施 し て い る こ と 。

(3) 入 退 室 者 が 記 憶 媒 体（ メ モ リ カ ー ド 、メ モ リ ス テ ィ ッ ク 等 ）

を 不 正 に 所 持 し 、 持 出 持 込 す る こ と が で き な い 体 制 で あ る こ

と 。

(4) 複 数 の 監 視 カ メ ラ を 設 置 し 、 撮 影 さ れ た 映 像 を 一 定 期 間 保

存 す る こ と 。 監 視 カ メ ラ の 設 置 に 当 た っ て は 、 死 角 の な い よ

う に 設 置 さ れ て い る こ と 。

(5) サ ー バ 室 へ の 出 入 口 に は 十 分 な 強 度 を 持 つ 防 火 扉 等 を 設 置

し 、 破 壊 等 に よ る 不 正 侵 入 が 防 止 さ れ て い る こ と 。

(6) サ ー バ 室 は 外 部 か ら 内 部 を 見 通 せ な い 窓 な し と す る 等 の 対

策 を 講 じ ら れ て い る こ と 。

(7 ) 警 備 員 を 常 駐 さ せ て い る こ と 。

３ 災 害 対 策 に つ い て

(1) 停 電 や 電 力 障 害 が 生 じ た 場 合 に 電 源 を 確 保 す る た め の 対 策

が 講 じ ら れ て い る こ と 。

(2 ) 受 電 設 備 は 法 定 点 検 時 も 完 全 無 停 止 で あ る こ と 。

(3) 無 停 電 電 源 装 置 （ Ｕ Ｐ Ｓ ） や 定 電 圧 定 周 波 数 装 置 （ Ｃ Ｖ Ｃ

Ｆ ）、自 家 発 電 装 置 を 備 え て い る こ と 。ま た 、発 電 設 備 使 用 中



も 燃 料 補 給 継 続 運 転 を 可 能 と し 、 完 全 無 停 止 で あ る こ と 。

(4) ２ 系 統 以 上 の 給 電 経 路 ・ 方 式 に て 電 源 の 引 き 込 み を 図 り 、

施 設 内 は 二 重 化 等 の 冗 長 性 を 確 保 し て い る こ と 。

(5) 火 災 報 知 機 ・ 通 報 シ ス テ ム 及 び 消 火 設 備 が 設 置 さ れ て い る

こ と 。 加 え て 、 消 火 設 備 に よ る 汚 損 の 対 策 が 講 じ ら れ て い る

こ と 。 ま た 、 避 雷 、 静 電 気 か ら の 防 護 の た め の 対 策 が 講 じ ら

れ て い る こ と 。

(6) 地 震 ・ 水 害 に 対 す る 対 策 が 講 じ ら れ て お り 、 地 震 リ ス ク に

対 す る 安 全 性 の 確 保 と し て 、 Ｐ Ｍ Ｌ に よ る 評 価 の 場 合 １ ０ ～

２ ０ ％ 未 満 で あ る こ と 。

(7 ) 震 度 ６ 相 当 以 上 に 耐 え う る 耐 震 構 造 で あ る こ と 。

４ 通 信 に つ い て

(1) ネ ッ ト ワ ー ク は 、 不 正 ア ク セ ス な ど の セ キ ュ リ テ ィ イ ン シ

デ ン ト 予 防 の 観 点 か ら 、 暗 号 化 及 び Ｖ Ｐ Ｎ な ど を 用 い た 独 立

し た 閉 域 網 と す る こ と 。侵 入 検 知（ Ｉ Ｄ Ｓ ）を 導 入 す る な ど 、

安 定 運 用 の た め の 対 策 が 取 ら れ て い る こ と 。

(2) デ ー タ セ ン タ 側 の 回 線 は 、 Ｌ Ｇ Ｗ Ａ Ｎ － Ａ Ｓ Ｐ ア プ リ ケ ー

シ ョ ン が 快 適 に 稼 働 す る 帯 域 を 確 保 す る こ と 。

５ 運 用 に つ い て

(1) ２ ４ 時 間 ３ ６ ５ 日 体 制 で 稼 動 す る オ ペ レ ー タ ー に よ る 常 駐

監 視 （ 機 器 監 視 、 ウ イ ル ス 検 知 等 ） を 行 う こ と 。

(2 ) 障 害 発 生 時 早 急 に サ ー ビ ス 復 旧 に 向 け た 対 応 を す る こ と 。

６ バ ッ ク ア ッ プ に つ い て

(1) シ ス テ ム を 構 築 す る 仮 想 サ ー バ 内 の デ ー タ ベ ー ス に つ い て

は 、 同 一 デ ー タ セ ン タ 内 に バ ッ ク ア ッ プ 用 の 仮 想 サ ー バ を 用

意 し 、 日 次 バ ッ ク ア ッ プ を ７ 世 代 （ １ 週 間 分 ） 以 上 実 施 す る

こ と 。 さ ら に 、 遠 隔 地 の デ ー タ セ ン タ に て 同 一 の バ ッ ク ア ッ

プ デ ー タ を 保 持 し 、 冗 長 化 を は か る こ と 。

７ そ の 他

(1) Ｊ Ｉ Ｐ Ｄ Ｅ Ｃ や Ｊ Ｑ Ａ 等 で 認 定 し て い る 情 報 処 理 管 理 に 関

す る 公 的 認 証 （ Ｉ Ｓ Ｍ Ｓ 、 プ ラ イ バ シ ー マ ー ク 等 ） が 取 得

さ れ て い る こ と 。



( 2 ) ク ラ イ ア ン ト パ ソ コ ン の Ｏ Ｓ の バ ー ジ ョ ン ア ッ プ 等 に 対 応

で き る こ と 。

(3) そ の 他 必 要 な 関 連 機 器 に つ い て は 、 過 不 足 な く 選 定 す る こ

と 。

(4) シ ス テ ム 入 れ 替 え の 際 に 、 容 易 に 新 規 に 導 入 し う る シ ス テ

ム に イ ン ポ ー ト す る た め の デ ー タ エ ク ス ポ ー ト が 行 え る こ

と 。


